
Zwei Häuser, ein Thema: Auf 
diesen Nenner lässt sich ein ge-
meinsames Projekt des Diako-
nie-Klinikum Schwäbisch Hall 
(DIAK) und der Kreiskliniken 
Esslingen (KKES) mit der Klinik 
Nürtingen bringen. Beide Klinik-
verbünde überprüften die The-
se, ob ein patientennaher IT-
Einsatz zu qualitativen und 
quantitativen Vorteilen, d.h. zu 
einer verbesserten Leistungser-
bringung im Krankenhaus führt.

Die Standorte des DIAK sind 
Schwäbisch Hall, Crailsheim und 
Gaildorf mit einer Gesamtbetten-
zahl von 889. Zusätzlich bietet das 
DIAK 270 Altenhilfe-Plätze, 184 
Plätze für Behindertenhilfe und 
ambulante Pflege an acht Standor-
ten an. Für insgesamt 2.800 Mitar-
beiter stehen 1.000 IT-Endgeräte zur 
Verfügung. Zu den KKES gGmbH 
gehören die Kliniken in Kirchheim, 
Nürtingen, Ruit und Plochingen mit 
einer Gesamtbettenzahl von 1.166. 
Auf insgesamt 2.600 Mitarbeiter 
gibt es hier 1.200 IT-Endgeräte.

Gemeinsame Ziele

Als gemeinsame Projektziele wollten 
beide Häuser eruieren, welchen Nut-

zen eine mobile, digitale Dokumenta-
tion basierend auf modernsten Tech-
nologien bieten kann. Als Beurtei-
lungskriterien waren u.a. die Bedien-
barkeit, die Benutzerfreundlichkeit, 
die Performance und die Verfügbar-
keit mobiler IT-Lösungen definiert. 
Außerdem sollte die Entwicklung 
langfristiger Strategien hinsichtlich 
der Umsetzbarkeit und Integrierbar-
keit neuer Systeme bewertet werden.

Ziele und Hoffnungen der 
KKES, Klinik Nürtingen

Die Klinik Nürtingen der KKES 
hatte sich zum Ziel gesetzt, die Effi-
zienz durch eine uneingeschränkte 
mobile Gerätenutzung zu prüfen, 
die fachlich-inhaltlichen und funk-
tionellen Anforderungen herauszu-
arbeiten sowie die Wirtschaftlich-
keit von IT-Lösungen mit einer 
detaillierten Analyse der Geschäfts-
prozesse zu bewerten. Durch eine 
erfolgreiche IT-Strategie erhoffen 
sich die KKES eine hausweite Qua-
litätsoffensive und mehr Zeit für die 
unmittelbare Behandlung und Be-
treuung der Patienten.

Ziele des DIAK

Das DIAK wollte zunächst prüfen, 
welcher Nutzen sich mit den vor-

handenen Softwaresystemen erzie-
len ließe, um z.B. Bildbefunde und 
weitere Befunde direkt ans Kran-
kenbett zu bringen. Danach sollte 
die Umsetzung weiterer Einsatzsze-
narien erfolgen: die mobile Dialyse-
Dokumentation im Intensivbereich, 
die CTG-Überwachung und ein kon-
tinuierlicher Datenabgleich für die 
Menüwunscherfassung. Letztlich 
sollte eine mobile Pflegedokumen-
tation und eine mobile Vitalparame-
ter-Erfassung realisiert werden.

Rahmenbedingungen und Um-
setzung im DIAK

Im DIAK ist eine flächendeckende 
WLAN-Infrastruktur vorhanden, 
die durch den Ersatz der Telefon- 
und Personenrufanlage (VoWLAN) 
realisiert worden war – d.h., Aus-
gangspunkt war die Telefonie. Die 
WLAN-Infrastrukturen sind mehr 
als eine mobile Datenerfassung: 
Sie bieten Voice over WLAN, den 
Patienten-Internetzugang, einen 
ortsunabhängigen Informationszu-
griff, Patienten-Monitoring und 
-Ortung sowie die Ortung medizi-
nischer Geräte. Die Einführung 
von PACS erfolgte 2008, das DIAK 
ist filmlos. Order Entry besteht 
weitestgehend flächendeckend. Die 

Pflegedokumentation erfolgt pa-
pierbasiert.

Mehrwertdienste zur multiplen 
Nutzung der WLAN-Infrastruktur 
sind inzwischen identifiziert, und 
eine Priorisierung der Anwen-
dungsszenarien ist erfolgt. Für die 
mobilen Prozesse wurden Teststati-
onen und Testgeräte definiert, deren 
Testphase angelaufen ist.

Priorisierung der Anwen-
dungsszenarien

Die Dokumentation der Anwen-
dungsszenarien wurde von beiden 
Häusern nach gestaffelten Kriterien 
von Dringlichkeit und Wichtigkeit 
eingeteilt. Übereinstimmung der Kri-
terien dringend & wichtig fanden 
sich dabei nur in vier von insgesamt 
16 Kriterien, nämlich Bildbefunde 
am Krankenbett über Web-Viewer, 
Leistungsanforderun (ohne Labor), 
Befundrückübermittlung und Zugriff 
auf das digitale Patienten-Akten-Ar-
chiv. Das zeigt deutlich die Abhän-
gigkeit der Anwendungsszenarien 
vom jeweiligen Umfeld des Hauses.

Etablierung einer neuen Mo-
bile Device Kategorie

Beim mobilen klinischen Assisten-
ten (MCA) gibt es unterschiedliche 

Versionen, deren Einsatz wie ge-
zeigt von den Einsatzszenarien ab-
hängig ist. „Walk around“ nach dem 
Motto „grab & go“: Dabei wird das 
mobile Tablet mitgenommen und 
kann dem Patienten direkt vor Au-
gen geführt werden; bei „Wheel 
around“ wird der Wagen inklusive 
des mobilen Tablets von Raum zu 
Raum gefahren, und bei „Walk and 
dock“, einem ‚Patient Care & Office 
Usage Model‘ lässt sich das mobile 
Tablet an die unterschiedlichsten 
Geräte anschließen (PC, Thin Cli-
ent-Wagen mit Akkulaufzeit ca. 
12–14 Std., Laptop etc.).

Zwischenergebnis und Aus-
blick

Der praktische Einsatz mobiler IT 
erhöht die Dokumentationsqualität 
und Informationsbereitstellung sig-
nifikant, vermeidet Latenzzeiten 
und führt so zu flüssigeren klini-
schen Prozessen. Such- und Wege-
zeiten werden drastisch reduziert, 
Interpretationsprobleme aufgrund 
unleserlicher Handschriften verhin-
dert, Aufwände für redundantes 
Übertragen/Prüfen von Informatio-
nen verringert (Anordnungen, Kur-
venblätter, Pflegeplanung usw.). Mo-
bile IT halbiert z.B. den Zeitaufwand 

je Patient bei der digitalen Kurven-
führung, hilft die Verweildauern zu 
optimieren bzw. zu verringern, bie-
tet Potential bei Medikamentenbe-
schaffung, zeigt Kontraindikationen 
an (durch den Einsatz von Prüfme-
chanismen und unter Einbezug wei-
terer Datenbanken wie z.B. Rote 
Liste usw.), reduziert Materialkosten 
und die Fülle vorhandener Formula-
re. Der mobile klinische Assistent 
schafft die Basis für weitere Anwen-
dungen, wie etwa die automatische 
Vitalwerterfassung. Durch richtigen 
Einsatz von mobiler IT erhöht sich 
die verfügbare Zeit für die medizi-
nische und pflegerische Patienten-
betreuung.

Schlussfolgerungen

Für die Erstinvestition in eine draht-
lose Infrastruktur sowie in mobile 
Endgeräte braucht es einen konkre-
ten Anlass, d.h. ein Anwendungssze-
nario wie VoIP-Telefonie oder mobile 
Pflegedokumentation. Der Nutzen 
mobiler Datenerfassung ist zum gro-
ßen Teil qualitativer Art und nicht 
immer leicht auch finanziell mess-
bar. Die Wirtschaftlichkeit steigt mit 
der Anzahl der Dienste/Applikatio-
nen, welche über die drahtlose Infra-
struktur betrieben werden.

Ein Appell wurde an die Soft-
ware-Hersteller gerichtet, sie haben 
noch einige Arbeit bei der GUI-Er-
gonomie vor sich, damit diese auch 
auf Touchscreen und mit Pen be-
nutzerfreundlich werden. Es gibt 
eine Tendenz zu größeren Bild-
schirm-Auflösungen bei KIS, was 
dem Trend zu immer kleineren, 
mobileren Geräten für die mobile 
Datenerfassung entgegenläuft. Prä-
sentations-Schicht und Applika-
tions-Schicht sollten noch mehr 
voneinander getrennt werden.

Gute Prozesse können auch be-
reits konventionell abgebildet wer-
den. Software plus mobile Doku-
mentation sind kein Allheilmittel, 
wenn Prozesse nicht vorab sauber 
definiert werden. Dies bedeutet, die 
gesamte Ablauforganisation muss 
auf den Prüfstand.
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Mobile IT im Krankenhaus
Verbesserte Leistung erbringen durch unmittelbaren IT-Einsatz am Patienten

Mit Cloud-Computing lässt sich 
nicht nur Geld sparen, sondern 
auch die IT-Sicherheit erhöhen: 
Gerade kleine und mittlere Un-
ternehmen etwa können von 
speziellen Cloud-Sicherheitslö-
sungen und dem Wissensvor-
sprung erfahrener Anbieter pro-
fitieren. Große Unternehmen 
hingegen sollten gut prüfen, ob 
die Vertragsbedingungen aus-
reichende Sicherheitsgarantien 
für den jeweiligen Anwendungs-
fall bieten, denn Ausfälle und 
andere Störungen sind im Cloud-
Computing keine Seltenheit.

Zu diesem Ergebnis kommt eine 
Studie des Fraunhofer-Instituts für 
Sichere Informationstechnologie, 
die Sicherheitsrisiken beim Cloud-
Computing untersucht hat. Immer 

mehr Unternehmen, auch Kliniken, 
nutzen Cloud-Computing und verla-
gern ihre Daten, Anwendungen und 
Netze auf Server-Farmen von An-
bietern wie Amazon, Google, IBM 
oder Microsoft. Vorteil: Server und 
Softwarelösungen müssen nicht 
selbst angeschafft werden, sondern 
die nötigen Kapazitäten für Daten, 
Rechenleistung und Anwendungen 
werden bei professionellen Anbie-
tern gemietet. Das spart Geld und 
Aufwand und sorgt außerdem für 
hohe Flexibilität. Denn die Leistung 
des gemieteten Dienstes lässt sich 
je nach Bedarf variieren.

Wer garantiert für sicheres 
Datenmanagement?

Aber was passiert, wenn das Ange-
bot ausfällt? Wer garantiert, dass 
die Firmengeheimnisse oder sensib-

le Dokumente auf den externen 
Servern auch sicher sind? Welche 
Sicherheitsrisiken entstehen, wenn 
ein Subunternehmer des Cloud-Ser-
vice Zugriff auf diese Rechner hat 
und werden die Daten auf Kom-
mando auch wirklich gelöscht? Sol-
che und ähnliche Fragestellungen 
sollte man klären, bevor man sich 
für ein Cloud-Angebot entscheidet. 
Auf der einen Seite ermöglicht die 
Strategie des Auslagerns in die Wol-
ke den Unternehmen, sich auf ihre 
Kernkompetenzen zu konzentrie-
ren. Auf der anderen Seite wächst 
jedoch die Abhängigkeit von exter-
nen IT-Systemen, deren Ausfall 
durch technische Störungen, Mal-
ware oder Hackerangriffe nicht nur 
die Kommunikation, sondern auch 
ganze Geschäftsprozesse lahmle-
gen kann.

Archivierung und Verfügbar-
keit

„Fast jeder große Anbieter von 
Cloud-Services hatte in der Vergan-
genheit einen größeren Vorfall im 
Bereich Verfügbarkeit oder Sicher-
heit“, berichtet Dr. Werner Streitber-
ger, einer der Autoren der Studie. 
„Die aktuellen Cloud-Serviceange-
bote zeigen, dass vor allem im Be-
reich der Infrastruktur eine Reihe 
von Sicherheitstechnologien bereits 
zum Einsatz kommen. In den Berei-
chen Architektur, Verwaltung und 
Compliance ist die Unterstützung 
von Sicherheitstechnologien seitens 
der Cloud-Anbieter jedoch noch 
nicht so weit fortgeschritten.“ Bei 
der Untersuchung des SIT zeigte 
sich, dass trotz Risiken kleine und 
mittlere Unternehmen ihre Sicher-

heit durch den Einsatz von Cloud-
Services erhöhen würden. „Sie kön-
nen Sicherheitslösungen als Service 
von spezialisierten Anbietern bezie-
hen und so von deren Erfahrung 
beim Implementieren und Betrei-
ben von sicheren Services profitie-
ren“, erläutert Streitberger.

Sicherheitsfunktionen indivi-
duell prüfen

Große Unternehmen dagegen soll-
ten die Sicherheitsfunktionen eines 
Cloud-Anbieters individuell prüfen 
und im Einzelfall entscheiden, ob 
die angebotenen Sicherheitsmecha-
nismen für den konkreten Bedarf 
des Unternehmens ausreichend sind. 
„Die aktuellen Cloud-Serviceange-
bote zeigen, dass bei Infrastruktur-
services eine Reihe von Sicherheits-
technologien zwar bereits zum 

Einsatz kommen, in den Bereichen 
Anwendung und Plattform, Manage-
ment und Compliance erreichen die 
Cloud-Anbieter die geforderten 
Schutzziele jedoch teilweise noch 
nicht“, kritisiert Streitberger. Aus 
Sicht der Compliance können Cloud-
Services zwar eingesetzt werden. 
Jedoch bleibt die Verantwortung der 
Daten meist beim Cloud-Benutzer, 
sodass dieser genaue Richtlinien de-
finieren sollte, welche Daten wie in 
einem Cloud-Service abgespeichert 
und verarbeitet werden dürfen und 
welche Sicherheitsfunktionen vor-
handen sein müssen.

Garantien für Rechte und 
Pflichten exakt prüfen

Eine weitere Schwachstelle sind die 
Service-Level-Agreements (SLAs), al-
so die Vereinbarungen über die Rech-

te und Pflichten zwischen den Cloud-
Benutzern und Cloud-Anbietern: Die 
bisher üblichen Vereinbarungen ge-
ben nur minimale Garantien der 
Dienstgüte des Cloud Service. Vor al-
lem Sicherheitsgarantien sind nur ru-
dimentär vorhanden und die dafür 
nötigen Funktionen durch den Cloud-
Anbieter nur unzureichend dokumen-
tiert. „Häufig nimmt die Sicherheit im 
Angebot nur eine untergeordnete Rol-
le ein, sodass wir empfehlen, für ei-
nen Cloud-Service detaillierte Infor-
mationen vom Anbieter anzufordern. 
Eventuell sollte auch ein Proof-of-
Concept, eine Machbarkeitsstudie, vor 
dem eigentlichen Einsatz realisiert 
werden“, sagt Streitberger.
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Sind sensible Daten „in der Wolke“ sicher archiviert und verfügbar?
Fraunhofer SIT präsentiert Studienergebnisse zu Sicherheitsrisiken beim Cloud-Computing
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Eine ganzheitliche Risikomanagementlösung ist wie eine Medizin, die 
der Arzt aufgrund einer fundierten Diagnose verordnet: Sie wirkt gezielt 
und gilt deshalb als besonders effektiv. Von ähnlich positiven Erfahrun-
gen berichtet das Universitätsklinikum Aachen, das potenzielle Risiken 
mithilfe moderner IT steuert.

Im Universitätsklinikum Aachen (UK Aachen) werden klinische, finan-
zielle und operative Risiken integriert abgebildet und einheitlich bewer-
tet. Dadurch lassen sie sich in-
telligent steuern und somit 
deutlich minimieren. Die positi-
ve Wirkung liegt auf der Hand: 
Aufkommende Krisen werden 
frühzeitig erkannt, Gegenmaß-
nahmen können schnell einge-
leitet werden. Das gilt für die 
Sicherstellung einer patienten-
zentrierten Krankenversorgung 
ebenso wie für die klinikweite 
Erfassung von Behandlungs- 
und Prozessfehlern oder die 
Einhaltung von Sicherheitsstan-
dards. Eingeschlossen sind auch 
umfangreiche Anforderungen 
an die Compliance mit gesetzli-
chen Vorgaben, beispielsweise 
zum Arbeitsschutz, zur Gefahr-
stoff- beziehungsweise Bio-
stoffverordnung.

Mit 1.350 Betten und rund 5.700 Beschäftigten ist das UK Aachen ei-
ne der größten und renommiertesten Universitätskliniken Europas. Der 
zentrale Risikokatalog erstreckt sich über 22 Institute, 34 Kliniken und 
19 Verwaltungsbereiche. Elektronische Workflows unterstützen die Risi-
komanagementprozesse mit dem Ziel, die Qualität der medizinischen 
Abläufe kontinuierlich zu verbessern. Positiver Nebeneffekt: Die Identi-
fikation der Mitarbeiter mit den Unternehmenszielen wird nachhaltig 
gestärkt.

Technologische Basis des 75 Organisationseinheiten umfassenden 
Optimierungsprojekts ist SAP® BusinessObjects™ Risk Management. 
Volker Lowitsch, Leiter IT-Direktion des UK Aachen, erklärt: „Dank des 
integrierten Ansatzes ist die Risikomanagementlösung unternehmens-
weit einsetzbar. Sie trägt dazu bei, dass alle wesentlichen Vorgänge im 
Sinne der Erreichung definierter Ziele überwacht und regelmäßig von 
den Verantwortlichen bewertet werden.“

Lernendes System
Noch mehr Vorteile sehen Volker Lowitsch und Götz Hemicker, Referent 
des Ärztlichen Direktors und Leiter des ambitionierten Projekts, in der 
Integration des Critical Incident Reporting Systems (CIRS) mit der SAP-
Lösung. Dadurch werden künftig nicht nur IT-Kosten reduziert. Eindeuti-
ger Zusatznutzen ist, dass die mithilfe von CIRS gewonnenen Informati-
onen über Art und Häufigkeit des Auftretens von unerwünschten Ereig-

nissen, möglichen oder tatsäch-
lichen Schäden, Beinahe-Feh-
lern oder tatsächlichen Fehlern 
unmittelbar im System vorlie-
gen. So können die Verantwort-
lichen diese Informationen zur 
Risikobewertung (Eintrittswahr-
scheinlichkeit und Schadenshö-
he) heranziehen. Darüber hin-
aus lassen sich aufgrund der 
CIRS-Meldungen auch bislang 
unbekannte Risiken identifizie-
ren. Die Analyse dieser Ereignis-
se und die daraus abgeleiteten 
Erkenntnisse erlauben eine ge-
zielte Steuerung von Gegen-
maßnahmen innerhalb der be-
troffenen Klinik. Gleichzeitig 
kann die Wirksamkeit von Maß-
nahmen, die auf eine künftige 
Fehlervermeidung ausgerichtet 

sind, überwacht werden.
Götz Hemicker betrachtet das integrierte Risikomanagement als ler-

nendes System. „Wenn in einer unserer Kliniken ein Fehler passiert, 
können wir davon ausgehen, dass die zur Vermeidung geeigneten Inter-
ventionen auch auf andere Kliniken übertragbar sind, in denen es noch 
nicht zu diesem Fehler gekommen ist. Mit dem so gewonnenen Wissen 
lassen sich Behandlungsrichtlinien und konkrete Vorgehensweisen bei 
Diagnostik und Therapie gezielt anpassen.“ Der Projektleiter ist über-
zeugt, dass die SAP-Lösung die Anforderungen an ein wertorientiertes 
Risikomanagement umfassend erfüllt und vielfältige Möglichkeiten für 
künftige Entwicklungen bietet. Auf weitere Berichte zu diesem Vorzei-
geprojekt darf das Fachpublikum gespannt sein.

www.sap.com

Risiken intelligent und sicher steuern
Universitätsklinikum Aachen geht neue Wege

Freuen sich über ein ganzheitliches Risikomanagement, das nach einer Implementie-
rungsdauer von nur vier Wochen in Betrieb genommen wurde: Götz Hemicker, Pro-
jektleiter und Referent des Ärztlichen Direktors (li.), sowie Volker Lowitsch, Leiter IT-
Direktion, beide Universitätsklinikum Aachen
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